
2022 年 1 月 Journal on Communications January 2022 
第 43 卷第 1 期 通  信  学  报 Vol.43  No.1

VANET 系统中基于中国剩余定理的群内相互认证密钥协商协议 
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摘  要：针对车载自组网（VANET）系统中车辆在公开网络上相互通信容易受到恶意攻击的问题，提出一种 VANET
系统中群内相互认证密钥协商协议。利用中国剩余定理建立动态车辆群，以适应 VANET 拓扑的快速变化。通信

双方利用签名信息快速认证消息发送方的身份，并通过切比雪夫混沌映射的半群性进行密钥协商。采用假名更新

和私钥更新机制，保护车辆的身份隐私安全。对于恶意车辆的身份，利用签名信息进行准确追溯，并通过修改公

钥信息实现快速撤销。此外，使用 BAN 逻辑模型证明了协议的语义安全。仿真结果表明，所提协议相较于现有

同类方案，能有效降低通信消耗，并显著降低计算消耗。 
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Abstract: Aiming at the problem that vehicles in the vehicular ad-hoc network (VANET) system were vulnerable to ma-
licious attacks when communicating with each other on the public network, a mutual authentication key agreement pro-
tocol in the VANET was proposed. A dynamic vehicle group was established by the Chinese remainder theorem to adapt 
to the rapid changes in the VANET topology. Signature information was used by both parties in communication to quick-
ly authenticate the identity of the message sender, and key agreement was conduct through the semigroup of Chebyshev 
chaotic mapping. The pseudonym update and private key update mechanism were adopted to protect the privacy and se-
curity of the vehicle’s identity. The identities of malicious vehicles were tracked accurately by using signature informa-
tion, and were revoked quickly by modifying the public key information. In addition, the semantic security of the proto-
col was proved by the BAN logic model. The simulation results show that the proposed protocol can effectively reduce 
the communication consumption and significantly reduce the computational consumption compared with the existing 
similar literature. 
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0  引言 

无线通信和汽车技术的飞速发展，促进了智能

交通系统（ITS, intelligent transportation system）的

发展。VANET（vehicular ad-hoc network）系统作

为 ITS 的重要组成部分，能够为车辆节点提供当前

驾驶路面情况、交通拥塞状况和天气情况等辅助信

息，使车辆驾驶员能够更加安全便捷地驾驶车辆[1]。

VANET 系统主要包括 3 种实体：可信机构（TA, 
trusted authority）、路边单元（RSU, road side unit）
和车载单元（OBU, on broad units）。TA 负责 RSU
以及 OBU 的注册，是一个完全可信的机构。RSU
是 TA 与车辆之间的桥梁，安装在道路的两侧，方

便车辆的快速访问。OBU 负责车辆的计算任务和无

线通信服务。 
VANET 系统使用专用短程通信（DSRC, ded-

icated short range communication）协议进行通信[2]，

DSRC 协议符合 IEEE 802.11p 标准。VANET 系统

主要的通信方式分为 2 种：车辆与车辆（V2V, 
vehicle-to-vehicle）、车辆与基础设施（V2I, ve-
hicle-to-infrastructure）。V2V 和 V2I 都是在公开的

无线信道上进行通信的，所以在 VANET 系统中进

行信息传输时很容易受到恶意者的攻击，例如窃

听、仿冒、重放攻击等[3]。恶意者的攻击行为使

VANET 系统中的通信隐私安全受到威胁。同时，

与其他静态的网络结构相比，VANET 系统具有车辆

高速移动和快速的网络拓扑变化的特性，这使

VANET 系统的隐私安全更容易受到恶意者的破坏[4]。 
认 证 密 钥 协 商 （ AKA, authentication key 

agreement）协议能够使参与者在公开的网络上完成

相互认证并建立安全的会话密钥，以保护通信双方

的隐私安全。许多学者对 AKA 技术做了大量研究

工作，并提出了很多有价值的方案。传统的基于公

钥基础设施（PKI, public key infrastructure）方案[5-6]，

以数字证书为媒介，结合对称与非对称加密技术，

将用户的身份和公钥等信息捆绑在一起，从而确保

消息的完整性、身份认证和不可否认性。但是该方

案需要管理大量的匿名证书和撤销列表，存储开销

非常大；且该方案的证书验证过程涉及的节点数量

较多，比较烦琐，导致该方案认证效率比较低。为

避免基于PKI技术带来的管理大量匿名证书和撤销

列表的难题，Shamir[7]引入了基于身份基础设施的

方案。身份基础设施由用户身份信息和一个可信的

拥有用户密钥对的私钥生成中心（PKG, private key 
generator）组成，允许用户很容易地从自己的身份

信息（例如电子邮箱、手机号码等）中获取公钥，

再由 PKG 为用户颁发私钥，这样就减轻管理大量

证书带来的开销。基于区块链[8-9]的密钥协商方案通

过利用区块链的优势，如可审计的日志、分散的体

系结构和拒绝服务（DoS, denial of service），在保

护用户隐私的同时提供了用户间的相互认证和密

钥协商。但是基于区块链的认证密钥协商方案很

少考虑成员动态变化的因素，无法应对 VANET
拓扑快速变化的特性。无证书非对称的群密钥协

商方案[10-11]提供了一个公开的加密密钥，每个群成

员都可以计算一个对应的解密密钥，并且只有群成

员才能正确解密通过公钥加密的信息。该方案可以

实现成员间的相互认证和密钥协商。但是该方案没

有考虑成员的身份可追溯性和可撤销性，无法处理

群成员的恶意行为。 
许多学者对中国剩余定理（CRT, Chinese re-

mainder theorem）在身份认证和密钥协商中的应用

也进行了大量研究。文献[12]基于 CRT 提出了 2 种

群签名方案，可信机构利用群成员的部分签名生成

群签名，方案的安全性依赖于整数难分解、离散对

数和椭圆曲线离散对数难题。文献[13]提出了一种

基于 CRT 的车载自组网中条件隐私保护认证方案，

利用CRT的密钥管理方案为TA侧的每个车辆生成一个

通用域密钥，降低了 TA 的计算复杂度。 
混沌系统具有对初始条件、伪随机性和遍历性

十分敏感的特性，并具有良好的扩散和混淆特性，

这对密码学特别是密钥系统有重要意义 [14]。

Kocarev 等[15]提出了一种基于切比雪夫混沌映射的

公钥加密协议，由于切比雪夫混沌映射的数学特

性，在公钥密码体制中使用切比雪夫混沌映射是一种

更加安全的方法。Cui 等[16]提出了一种车载自组网

中基于混沌映射的全会话密钥协商方案，利用扩展

的切比雪夫多项式建立公钥，实现了雾服务器和车

辆群管理者之间的安全会话。 
综上所述，现有文献提出的 VANET 系统中的

认证密钥协商方案大多对车辆的匿名性、可追溯性

和撤销性等安全问题考虑不全面，并且很少考虑

VANET 拓扑的动态变化。本文针对上述问题，结

合中国剩余定理和切比雪夫混沌映射，提出了一种

VANET 系统中群内相互认证密钥协商协议。本文

的主要贡献如下。 
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1) 提出了一种基于CRT的动态车辆群建立方案。

TA 利用分配给车辆节点的素数信息和车辆节点返回

的公钥信息，再结合CRT 建立动态车辆群。新车辆节

点加入时，群内成员不需要改变自己的私钥，只需要

TA 重新计算系统公钥。车辆离开车辆群或TA 撤销车

辆节点时，TA 将其对应的公钥信息修改即可。 
2) 提出了一种基于切比雪夫混沌映射的密钥

协商协议。密钥协商双方通过访问 RSU 获取对方

的素数信息，并通过获取的素数认证对方的身份。

密钥协商发起方利用切比雪夫映射产生密钥协商

信息。接收方认证发起方对应的车辆身份后，利用

切比雪夫混沌映射生成密钥协商回应信息。本文通

过 BAN 逻辑模型证明了所提协议的语义安全性。 
3) 安全分析结果表明，和现有的文献相比较，

本文提出的认证密钥协商协议对车辆节点的身份

认证性、身份隐私性和不可否认性等 VANET 系统中

的通信安全问题考虑更加全面，还考虑了 VANET 拓

扑动态变化的特性。仿真结果表明，本文所提协议能

有效降低通信消耗，并且显著减少了计算开销。 

1  预备知识 

1.1  系统模型 
本文提出的 AKA 协议的系统模型如图 1 所示。

该模型中的 VANET 主要由 3 个实体组成，即 TA、

RSU 和 OBU。 

 
图 1  AKA 协议的系统模型 

TA。TA 拥有强大的计算能力、存储能力，是

一个完全可信的机构。在 VANET 系统中，合法的

RSU 和 OBU 都需要在 TA 进行注册，然后 TA 为注

册实体分配参数。当有新的车辆节点加入车辆群或

车辆节点离开车辆群使 VANET 拓扑发生改变时，

TA 会实时更新系统公钥。当有注册车辆进行恶意

行为时，TA 会对该车辆的身份进行追溯并撤销其

合法身份。 
RSU。RSU 安装在道路的两侧，连接车辆和

可信中心。RSU 负责管理车辆假名和素数信息

表；当车辆通过 RSU 的验证后，可以得到密钥

协商对象的素数。相邻 RSU 之间也可以进行通

信，当车辆群进行下一个 RSU 覆盖范围时，当

前 RSU将假名和素数信息表发送给下一个 RSU。 
OBU。每一个车辆都配备一个 OBU，OBU 负

责车辆的通信和计算任务。 
1.2  安全性假设 

本文提出的认证密钥协商协议的安全性基于2种
难破解问题，即计算离散对数问题（CDLP, com-
putational discrete logarithm problem）和 Zhang[17]提

出 的 基 于 扩 展 切 比 雪 夫 混 沌 映 射 的 计 算

Diffie-Hellman 问题（CDHP, computational Dif-
fie-Hellman problem）。 

CDLP 。给定一个 P 阶有限循环乘法群

= 〈 〉G g ，P 是一个大素数， 1 2, , , ng g g 是乘法群G
的生成元。选定任意乘法群G 的生成元 g 和 y ，计

算 x 满足 = xy g ，其中 0 | |x G≤ ≤ 。 

基于扩展切比雪夫混沌映射的 CDHP。给定 3 个

参数 ( , )∈ −∞ +∞x 、 ( )modαT x n 和 ( ) modβT x n 。其

中 n是一个大素数。计算 ( )modT x Pαβ 。 

通常情况下，想要在多项式时间内解决 CDLP
和基于扩展切比雪夫混沌映射的CDHP是非常困难

的。这 2 种难破解问题在密码学中的应用十分广泛，

例如数字签名技术、匿名认证技术和密钥协商等。 

2  VANET 系统中的 AKA 协议 

为满足 VANET 系统中车辆间安全通信的需

求，本文提出的 AKA 协议包含 7 个阶段，即系统

初始化阶段、注册阶段、相互认证和密钥协商阶段、

VANET 拓扑变化阶段、私钥更新阶段、假名更新

阶段、RSU 切换阶段。协议涉及的参数及定义如

表 1 所示。 
2.1  系统初始化阶段 

TA 负责系统初始化，定义 2 个单向哈希函数
*

0 1, :{0,1} {0,1} , {0,1}ilH H i→ ∈ ， il 为哈希函数输出

的位宽。对于切比雪夫混沌映射，TA 选择公共参

数 x 、大素数 n 和系统私钥 skδ 。 
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表 1 协议涉及的参数及定义 

参数 含义 

n  一个大素数 

0 1,H H  哈希运算 

skδ  系统私钥 

iV  车辆节点 

OBUi  车辆 iV 的 OBU  

RSUi  第 i 个路边单元 RSU  

IDVi  车辆 iV 的身份 

IDR i  路边单元 RSUi 的身份 

SIDVi  车辆 iV 假名 

SIDR i  路边单元 RSUi 的假名 

ip  TA 分配给车辆 iV 的大素数 

iy  车辆 iV 对应的公钥 

,0ix  车辆 iV 在第 0 个时间片段对应的私钥 

SPi  车辆 iV 的假名和素数的哈希运算输出值 

1 2,i iS S  车辆 iV 对密钥协商消息的签名 

,vi vjT T  时间戳 

sk  会话密钥 

 
2.2  注册阶段 

RSUi 和车辆的OBUi 在 TA 完成注册后身份才

合法。 
1) OBUi 的注册 

假设现有一个车辆群，该群里现在有 k 个车辆

成员 1 2{ , , , }kV V V 。车辆节点 iV 在进行身份注册时，

iV 上的OBUi 将 iV 的真实身份 IDVi通过安全信道发

送给 TA 。 TA 收到消息后，计算 iV 的假名

0 skSIDV (IDV || )i iH δ= 并公布在整个系统中。TA 选

择 一 个 大 素 数 ( 1,2, , )ip i k= ， 满 足 ≠i j 时

≠i jp p ，且在 1−ip 中有 2 个大素数。TA 选择系统

公共参数 g ， g 是指数运算的原根，也是所有乘法

群 * ( 1,2, , )
ipZ i k= 的生成元。 TA 将{SIDV , }i ip 通

过安全信道发送给 iV 。 

iV 收到 TA 发来的{SIDV , }i ip 后，随机选择自

己初始密码 *
,0 ∈ ii px Z ，计算 iV 的公钥 ,0ix

iy g≡ ⋅  

mod ip 。 iV 将{ }iy 通过安全信道发送给 TA 。TA

将车辆群内车辆的公钥的有效时间划分为 L 个

时间片段，在 L 个时间片段内，车辆节点的公钥

iy 保持不变。当 L 个时间片段用完时， iV 会重新

选择私钥 '
,0ix 并重新计算公钥 iy ，TA 也会更新系

统公钥 c 。 

2) RSUi 的注册 
RSUi 的注册过程和OBUi 的注册过程类似，将

真实身份 IDR i 通过安全信道发送给 TA，TA 计算

RSUi 的假名 0 skSIDR (IDR || )i iH δ= ，并分配给

RSUi 一 个 大 素 数 1+kp 。 RSUi 选 择 私 钥

1

*
1,0 ++ ∈

kk px Z ，并计算对应公钥 1+ky 返回给TA 。 

3) TA 构建群组 
TA 根据接收到的来自 k 个车辆节点的 ( 1,iy i =  

2, , )k 和来自RSUi 的 1+ky 构建同余方程组。 

 

1 1

2 2

1 1

(mod )
(mod )

               
(mod )

(mod )
k k

k k

c y p
c y p

c y p
c y p+ +

≡⎧
⎪ ≡⎪⎪
⎨
⎪ ≡⎪
⎪ ≡⎩

  (1) 

其中， c 为系统公钥，利用中国剩余定理可以计算

该同余方程组为 

 
11

1
(mod )

i

k

i
i i i

p

P Pc y P
p p

−
+

=

⎡ ⎤⎛ ⎞
⎢ ⎥≡ ⎜ ⎟
⎢ ⎥⎝ ⎠⎣ ⎦

∑   (2) 

其中， 1 2 1kP p p p += ，

1

i
i

p

P
p

−⎡ ⎤⎛ ⎞
⎢ ⎥⎜ ⎟
⎢ ⎥⎝ ⎠⎣ ⎦

表示
i

P
p

对 ip 取

模 的 逆 。 TA 计 算 1SP (SIDV || )i i iH p= ， 并 将

{SIDV , }i ip 发送给经过注册的RSUi 。RSUi 根据收

到的{SIDV , }i ip 生成一个 iV 假名和素数对应的列表

SIDV, pλ 。 

根 据 上 面 的 描 述 ， 系 统 公 布 的 参 数 为

{ , , ,SIDV ,SIDR , , ,SP }i i ix n g c P 。 
2.3  相互认证和密钥协商阶段 

在该阶段，车辆节点 iV 和 jV 在公开网络上完成

相互认证和密钥协商，流程如图 2 所示。具体步骤

如下。 
Step1  iV 通过发送请求给 RSUi 来获取 jV 的

素数 jp 。 iV 选择时间戳 viT ，计算 1(SIDV ||vi iB H=  

|| )i vip T 、 1AIDV SIDV ( ||i i iH p= ⊕ )viT ，然后发送

{ , ,AIDV ,SIDV }vi vi i jB T 给RSUi 。 

Step2  RSUi 对接收到的消息进行验证。

RSUi 收到消息后，首先通过 Ri viT T t− < Δ 检查 viT 的

新鲜度。检验通过后，计算 1SIDV AIDV ( || )i i i viH p T′= ⊕ ，

通过判断等式 1(SIDV || || )vi i i vi viB H p T B′ ′= = 是否成

立，判断消息请求方身份的合法性，只有群内成员
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才能通过验证。如果等式不成立，拒绝请求消息；

如果等式成立，RSUi 将{ , }j Rip T 发送给 iV 。 

Step3  iV 验证来自RSUi 的消息，并发送密钥

协商请求消息给 jV 。 iV 收到 { , }j Rip T 后，首先由

vRi RiT T t− < Δ 检验时间戳 RiT 的新鲜度， vRiT 是系统

当前时间戳。然后通过等式 1SP (SIDV || )j j jH p= 是

否成立来判断来自 RSUi 消息的正确性。验证通过

后， iV 选择当前时间戳 ijT ，选择随机数α ，计算

1 ( )modT x nαξ ≡ 。 iV 对密钥协商请求进行签名，随

机选择 *
ivi pr Z∈ ，确定时间片段 vit ，计算 1

iS ≡  

(mod )vir
ig p 和 2

0 ,[ ( || || ) ]
vii i j ij i t viS H p p T x r≡ − mod ip 。

iV 将签名消息 1 2
1{ , , , , }i i vi ijS S t T ξ 发送给 jV 。 

Step4  jV 检查来自 iV 消息的时间戳，然后向

RSUi 访问 iV 对应的素数 ip 。 jV 收到消息后，通过

rj ijT T t− < Δ 检验 ijT 的新鲜度， rjT 是系统当前时间

戳 。 验 证 通 过 后 ， 生 成 时 间 戳 vjT ， 计 算

1 1(SIDV || || ) AIDV SIDV ( ||vj j j vj j j jB H p T H p= = ⊕、

 
图 2  认证密钥协商流程 
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)vjT 。 jV 发送素数请求消息{ , ,AIDV ,SIDV }vj vj j iB T

给RSUi 。 
Step5  RSUi 对接收到的消息进行验证。

RSUi 收到消息后，首先通过 Rj vjT T t− < Δ 检查时间

戳 vjT 的新鲜度， RjT 是系统当前时间戳。检验通过

后，计算 '
1SIDV AIDV ( || )j j j vjH p T= ⊕ ，通过等式

' '
1 (SIDV || || )vj j j vj vjB H p T B= = 是否成立判断消息请

求方身份的合法性。如果等式不成立，拒绝请求消

息；若成立，RSUi 将{ , }i Rjp T 发送给 jV 。 

Step6  jV 验证来自RSUi 的消息，然后对 iV 的

身份进行认证，最后发送密钥协商消息给 iV 。 jV 通

过 vRj RjT T t− < Δ 判断时间戳 RjT 的新鲜度， RjT 是系统

当前时间戳。通过等式 1SP (SIDV || )i i iH p= 判断来

自 RSUi 素数的正确性。验证通过后，对 iV 的身份

信息进行认证，具体方法如下：计算 (mod )i iy c p≡ ，

判断等式
2

02 ( || || )1 vi i j iji t H p p TS
i iS g y≡  (mod )ip 是否成立。

如果等式不成立，拒绝来自 iV 的密钥协商请求。如

果等式成立， jV 随机选择 β 和时间戳 jiT ，计算

2 ( )modT x nβξ ≡ ，sk Tβ≡ 1( )mod nξ ， 1(sk ||ijM H=  

1 2|| )ξ ξ ， ( )
ijMT xβαδ ≡  mod n。然后， jV 对密钥协

商消息进行签名，随机选择 *
jvj pr Z∈ ，确定时间片

段 vjt ，计算 1 (mod )vjr
j jS g p≡ 和 2

0[ ( || ||j j iS H p p≡  

,)
vjji j t vjT x r− ]mod jp 。 jV 发送消息 1 2{ , , , ,j j vj jiS S t T  

2 , }ξ δ 给 iV 。 
Step7  iV 检验 jV 的密钥协商消息，检验通过

后，会话密钥建立成功。 iV 首先通过 ri jiT T t− < Δ 对

时间戳 jiT 进行检验， riT 是系统当前时间戳。时间

戳检验通过后，再认证 jV 的身份，即判断
2

02 ( || || )1 (mod )j vj j i jiS t H p p T
j j jS g y p≡ 是否成立。认证通过

后，计算 2sk ( )modT nα ξ′ ≡ 和 1 1 2(sk || || )ijM H ξ ξ′ ′= ，

判断等式 ' (sk ) mod
ijM

T nδ δ′ ′≡ = 成立。若成立 ,i jV V

之 间 会 话 密 钥 协 商 成 功 ， 会 话 密 钥 即 为

sk ( ( )) mod ( ( )) modT T x n T T x nα β β α≡ = 。 

2.4  VANET 拓扑变化阶段 
1) 车辆节点的加入 

当新的车辆节点 2+kV 想要成为车辆群的一员

时， 2+kV 首先需要向TA 发送加入请求。TA 接收到

2+kV 的请求后，选择新的大素数 2+kp 发送给 2+kV ，

并确保 g 是
2

*
+kpZ 的生成元。 2+kV 接收到 2+kp 后，随机

选择初始密钥
2

*
2,0 ++ ∈

kk px Z ，计算公钥 2,0
2

kx
ky g +
+ ≡ ⋅  

2(mod )kp + 并发送给 TA。TA 收到 2+ky 后对系统公

钥 c 进行更新，并将 2 2{SIDV , }k kp+ + 发送给 RSU 。

此时 2+kV 就成为车辆群的一员。 
从 2+kV 的加入过程可以发现，新的车辆节点的

加入，不会导致原始群内车辆的密钥发生改变，TA
只需要重新计算 c 。 

2) 车辆节点的追溯与撤销 

当经过注册的车辆节点 iV 在车辆群内发布恶

意消息时，TA 会对其合法身份进行追溯和撤销。 iV
在RSUi 覆盖范围内发布恶意消息时，RSUi 首先获

取 iV 在发送恶意消息使用的 ip ，然后在假名和素数

列表 SIDV, pλ 中找到TA为 iV 生成的当前假名。得到 iV

的当前假名SIDVi 后，发送假名SIDVi 和 ip 给 TA。

TA 通过等式 0 sk(IDV || ) SIDVi iH δ = 、 ip 对应的 l 和
假名更新种子 IDiδ 判断该假名对应车辆的真实身

份。获取 iV 的真实身份后，TA 将会对 iV 在群内的

合法身份进行撤销。此外，当经过注册的合法车辆

节点 jV 离开 TA 建立的车辆节点群时，TA 也会撤销

jV 的身份。 

TA 撤销群成员 iV 在群内的合法身份，只需要

将 iV 对应的公钥信息 iy 修改为另一个随机数 '
iy ，其

他车辆节点信息保持不变，然后更新系统公钥 c 。

此时 iV 就被撤销了，其密钥将不能生成有效的密钥

协商信息。 
从撤销 iV 的过程看，如果系统想要撤销一个车

辆节点，TA 只需要改变 iV 对应的公钥并重新计算

c 。 
2.5  私钥更新阶段 

iV 在第 vit 个时间片段的私钥为 , vii tx ，则在 1+vit

个时间片段内 iV 的私钥为 2
, 1 , (mod )+ ≡

vi vii t i t ix x p 。当

1+vit 个时间片段对应的私钥生成后，OBUi 会立刻

将第 vit 个时间片段的私钥删除。若 =vit L，车辆节

点 iV 输出的第 1+vit 个时间片段的密钥为空串。当

iV 的时间片段用完时， iV 重新选择私钥 '
,0ix 并重新

计算对应公钥 iy ，TA 也会更新系统公钥 c 。 
2.6  假名更新阶段 

如果车辆自始至终都使用一个假名，这个假名

就会被视为该车辆对应的真名。攻击者通过收集该

车辆假名对应的信息，就可以对该车辆进行攻击。
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为了解决使用固定假名导致的安全问题，本文采用

假名更新方案对车辆对应假名进行更新。TA 给每

一个注册车辆都分配一个假名更新种子 IDiδ ，当车

辆节点 iV 访问 jV 当前假名SIDVl
j 对应的素数后，

RSU 向TA 发送假名更新请求，TA 计算 jV 对应的

下一个假名 1
0SIDV (SIDV || ID )l l

j j jH δ+ = 并公布，记

录对应的素数 jp 和 l 。然后将假名素数对应列表

1{SIDV , }l
j jp+ 发送给RSU 。 

2.7  RSU 切换阶段 
本文协议中的车辆节点的假名和素数对应表

SIDV, pλ 由 RSU 直接存储和维护，车辆节点不需要

通过访问 TA 获取 SIDV, pλ ，而是直接通过访问 RSU

获取。当车辆节点 iV 从 RSUi 覆盖的区域进入经过

注册的 RSU j 覆盖的区域后， iV 向 RSU j 发送获取

jV 的素数的请求， SIDV, pλ 在 RSU 间的传递如图 3

所示。 

 
图 3  SIDV, pλ 在 RSU 间的传递 

3  安全性证明与分析 

3.1  协议安全的形式化证明 
BAN 逻辑[18]由 Burrows、Abadi 和 Needham 提

出，主要用于对认证协议的可靠性形式化证明，来

确定信息交换面对任何恶意节点时是否安全。本节

通过 BAN 逻辑对本文提出的认证密钥协商协议的

安全性进行证明。 
1) BAN 逻辑符号 
在对本文协议安全证明过程中，使用的 BAN

逻辑符号如下。 
① |≡P X ： P 相信消息 X 是真实可信的。 

② P X ： P 发现一条包含 X 的消息。 

③ |∼P X ： P 在某个时间段发送过包含 X 的

消息。 
④ |⇒P X ： P 拥有消息 X 的管辖权。 
⑤ #( )X ：消息 X 是新鲜的。 
⑥ ( , )X Y ： X 和Y 是消息 ( , )X Y 的一部分。 
⑦ 〈 〉YX ：使用密钥Y 加密消息 X 。 
⑧ ←⎯→KP Q ： K 是 P 和Q共享的密钥。 

2) BAN 逻辑规则 
本文使用 4 个 BAN 逻辑规则 R1～R4 对协议

安全进行形式化证明。 
① 信息含义（message-meaning）规则 

R1： | ,
| |

≡ ←⎯→ 〈 〉
≡ ∼

K
KP P Q P X

P Q X
。R1 表示如果 P

相信 P 和Q 之间共享的密钥 K ，并发现 K 对消息

X 进行加密。 P 就会相信Q曾经发送过 X 。 

② 随机数证明（nonce-verification）规则 

R2： | #( ), | |
| |

≡ ≡ ∼
≡ ≡

P X P Q X
P Q X

。R2 表示如果 P 相

信 X 是新鲜的，并且 P 相信Q 曾经发送过 X 。那

么 P 相信Q是相信 X 的。 

③ 管辖权（jurisdiction）规则 

R3： | | , | |
|

≡ ⇒ ≡ ≡
≡

P Q X P Q X
P X

。R3 表示如果 P 相

信Q对 X 有管辖权，并且 P 相信Q 是相信 X 的。

那么 P 就会相信 X 。 
④ 新鲜度（freshness）规则 

R4： | #( )
| #( , )
≡
≡

P X
P X Y

。R4 表示如果 P 相信消息

( , )X Y 的一部分 ( )X 是新鲜的，那么 P 相信 ( , )X Y

也是新鲜的。 
3) 建立 2 个协议安全证明目标 
为了表明群内车辆节点相互认证密钥协商是

安全的，需要实现 2 个协议安全证明目标 Goal1 和

Goal2。 
Goal1： 1| ξ≡jV 。 jV 相信 iV 发来的密钥协商信息。 

Goal2： 2| ξ≡iV 。 iV 相信 jV 发来的密钥协商信息。 

4) 理想化协议形式 
将 2.3 节认证和密钥协商协议流程的普遍形式

转化为理想化形式。 
① RSU , ,AIDV ,SIDV

ii vi vi i j pB T〈 〉 。 

② SP,
ji j RiV p T〈 〉 。 

③ RSU , ,AIDV ,SIDV
ji vj vj j i pB T〈 〉 。 
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④ SP,
ij i RjV p T〈 〉 。 

⑤ 1 2
1 ,, , , ,ξ〈 〉

i jj i i vi ij p pV S S t T 。 

⑥ 1 2
2 ,, , , , ,ξ δ〈 〉

i ji j j vj ji p pV S S t T 。 

5) 前提假设 
在对协议进行安全证明之前，需要对 BAN 逻

辑做出如下假设。 
P1：RSU | RSU ip

i i iV≡ ←⎯→ 。 

P2： SP| RSUj
i i iV V≡ ←⎯⎯→ 。 

P3： ,|≡ ←⎯⎯→i jp p
i i jV V V 。 

P4： ,|≡ ←⎯⎯→i jp p
j i jV V V 。 

P5：RSU | RSU jp
i i jV≡ ←⎯→ 。 

P6： SP| RSUi
j j iV V≡ ←⎯→ 。 

P7：RSU | { ,AIDV }i i vi iV B≡ ⇒ 。 
P8： | RSUi i jV p≡ ⇒ 。 

P9： 1 2
1| | { , , }ξ≡ ⇒j i i iV V S S 。 

P10：RSU | { ,AIDV }i j vj jV B≡ ⇒ 。 

P11： | RSUj i iV p≡ ⇒ 。 

P12： 1 2
2| | { , , , }ξ δ≡ ⇒i j j jV V S S 。 

6) 协议安全性证明 
通过分析理想化协议形式的安全性，得到 2 个

协议安全证明目标 Goal1 和 Goal2。 
① RSU , ,AIDV ,SIDV

ii vi vi i j pB T〈 〉 。根据 P1：

RSU | RSU ip
i i iV≡ ←⎯→ 和 message-meaning 规则 R1：

| ,
| |

≡ ←⎯→ 〈 〉
≡ ∼

K
KP P Q P X

P Q X
，可以得到 RSU | |i iV≡ ∼  

,AIDV }vi iB{ 。 时 间 戳 viT 通 过 检 验 后 ， 有

RSU | #( )i viT≡ 。 再 根 据 freshness 规 则 R4 ：

| #( )
| #( , )
≡
≡

P X
P X Y

和 nonce-verification 规 则 R3 ：

| #( ), | |
| |

≡ ≡ ∼
≡ ≡

P X P Q X
P Q X

， 可 以 得 到 RSU | |i iV≡ ≡  

,AIDV }vi iB{ 。最后根据 jurisdiction 规则 R2：
| | , | |

|
≡ ⇒ ≡ ≡

≡
P Q X P Q X

P X
和 P7 ： RSU |i iV≡ ⇒  

{ ,AIDV }vi iB ，可以得到RSU | ,AIDV }i vi iB≡{ 。 viB 和

AIDVi 通过检验后， RSUi 将SIDVj 对应的素数 jp

发送给 iV 。 

② SP,
ji j RiV p T〈 〉 。同理，根据P2: SP| j

i iV V≡ ←⎯⎯→  

RSUi 和 R1，可以得到 | RSU |i i jV p≡ ∼ 。时间戳 RiT 通

过检验后，便有 | #( )≡i RiV T 。根据 R3 和 R4，可以

得到 | RSU |i i jV p≡ ≡ 。最后根据 R2 和 P8 ：

| RSUi i jV p≡ ⇒ ，可以得到 |≡i jV p 。当 iV 得到 jV 对

应的素数后，便将签名认证密钥协商消息发送给 jV 。 

③ RSU , ,AIDV ,SIDV
ji vj vj j i pB T〈 〉 。根据 P5：

RSU | RSU jp
i i jV≡ ←⎯→ 和 R1，可以得到RSU | |i jV≡ ∼  

{ ,AIDV }vj jB 。时间戳 vjT 通关检验后，便有

RSU | #( )i vjT≡ 。再根据 R3 和 R4，可以得到RSU |i ≡  

| ,AIDV }j vj jV B≡{ 。最后根据 R2 和 P10：RSU |i ≡  

{ ,AIDV }j vj jV B⇒ ，可以得到RSU | ,AIDV }i vj jB≡{ 。

vjB 和AIDVj 通过检验后，RSUi 将SIDVi 对应的素

数 ip 发送给 jV 。 

④ SP,
ij i RjV p T〈 〉 。根据 P6: |≡j jV V SPi←⎯→  

RSUi 和 R1，可以得到 | RSU |j i iV p≡ ∼ 。时间戳 RjT 通

过检验后，便有 | #( )≡j RjV T 。根据 R3 和 R4，可以

得到 | RSU |j i iV p≡ ≡ 。最后根据 R2 和 P11 ：

| RSUj i iV p≡ ⇒ ，可以得到 |≡i jV p 。当 jV 得到 iV 对

应的素数后，便对来自 iV 的签名信息进行验证，验

证通过后就发送签名密钥协商消息给 iV 。 
⑤ 1 2

1 ,, , , ,ξ〈 〉
i jj i i vi ij p pV S S t T 。根据 P4： |jV ≡  

,i jp p
i jV V←⎯⎯→ 和 R1，可以得到 1 2

1| | { , , }ξ≡ ∼j i i iV V S S 。

时间戳 ijT 通过检验后，有 | #( )≡j ijV T 。根据 R3 和 R4，

可以得到 1 2
1| | { , , }ξ≡ ≡j i i iV V S S 。然后根据 R2 和 P9：

1 2
1| | { , , }ξ≡ ⇒j i i iV V S S ，可以得到 1 2

1| { , , }ξ≡j i iV S S 。当

来自 iV 的签名消息 1
iS 和 2

iS 通过检验后，协议就完

成了 jV 对 iV 的认证， jV 就会相信 iV 的密钥协商消息

1ξ ，即 1|jV ξ≡ 。这样就完成了 Goal1。 jV 选择随机

数 β ， 计 算 2 ( )modT x nβξ = 和 会 话 密 钥

1sk ( )mod ( )modT n T x nβ βαξ≡ ≡ 。最后发送签名认证

密钥协商消息给 iV 。 
⑥ 1 2

2 ,, , , , ,
i ji j j vj ji p pV S S t T ξ δ〈 〉 。根据 P3： |iV ≡  

,i jp p
i jV V←⎯⎯→ 和 R1，可以得到 | |i jV V≡ ∼ 1 2{ , ,j jS S  

2 , }ξ δ 。时间戳 jiT 被验证是新鲜的后，即 | #( )i jiV T 。

根据 R3 和 R4，可以得到 | |i jV V≡ ≡ 1{ ,jS  2
2, , }jS ξ δ 。

然后根据 R2 和 P12： 1| | { ,i j jV V S≡ ⇒  2
2, , }jS ξ δ ，可

以得到 1 2
2| { , , , }i j jV S S ξ δ≡ 。当来自 jV 的签名信息 1

jS
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和 2
jS 通过检验，δ 也通过验证， iV 便相信来自 jV 的

会话密钥消息 2ξ ，即 2|iV ξ≡ 。这里便完成了 Goal2。
最后 iV 计算会话密钥 2sk ( )mod ( )modT n T x nα αβξ≡ ≡ 。 

从 Goal1 和 Goal2 的证明过程可以看出，本文

提出的协议能够有效地实现群内成员相互认证密

钥协商的安全证明。 
利用 BAN 逻辑模型，模拟了协议中涉及的所

有消息，建立了 2 个协议安全证明目标。并通过合

理的假设前提，完成了对消息来源的验证、消息新

鲜度的验证和消息来源可信度的验证。最后根据模

型规则证明了预先设定的 2 个目标，完成了对协议

的形式化证明。任何认证密钥协商协议都必须满足

形式化安全证明的要求，否则提出的协议很可能存

在安全漏洞。 
3.2  安全性分析 

为了在 VANET 系统中安全通信，认证密钥

协商协议除了需要对协议的语义安全进行形式化

证明，还需要满足 VANET 系统中一些基本安全

需求[19]，如身份认证性、身份隐私性、消息不可

否认性、前向和后向安全性。同时协议还需要能

够抵御各种恶意攻击，如女巫攻击、OBU 和 RSU
仿冒攻击、重放攻击。 

1) 身份认证性。本文提出的认证密钥协商协议

中， jV 通过检验 iV 对密钥协商消息的签名来认证 iV

的身份，即判断
2

02 ( || || )1 (mod )vi i j iji t H p p TS
i i iS g y p≡ 是否成

立。所有签名只有经过注册的群成员使用私钥才能

生成。攻击者只有破解了 CDLP 和基于扩展的切比

雪夫混沌映射的 CDHP 才能生成正确的签名信息。

通过对签名信息的检验，车辆能够对接收消息的身

份进行验证和消息完整性检验。所以该密钥协商协

议可以实现 iV 和 jV 的相互身份认证。 

2) 身份隐私性。整个密钥协商过程中， iV 和 jV

都使用假名进行通信，只有TA 知道它们的真实身

份。如果攻击者想要通过车辆节点的假名

0 skSIDV (IDV || )i iH δ= 知道车辆的真实身份，就必

须破解单向哈希函数难题并获取系统私钥。因为单

向哈希函数难题解决的困难性和系统私钥的隐私

性，车辆假名可以有效保护车辆的真实身份，实现

车辆节点在认证密钥协商过程中的隐私性。 
3) 消息不可否认性。当车辆 aV 在RSUi 覆盖范

围内发布恶意消息时，如果 aV 不是合法的车辆群内

成员，其他车辆群内成员可以直接拒接 aV 发布的消

息；如果 aV 是车辆群内成员，RSUi 通过检查 aV 的

发布信息使用的素数 ap ，在 SIDV, pλ 找到 ap 对应的假

名SIDVa ，再将假名和对应素数 ap 发给TA 。TA 通

过 0
0 sk(IDV || ) SIDVa aH δ = 、 ap 对应的 l 和假名更新

种子 IDaδ 就找到 aV 的真实身份，完成了对车辆身

份的追溯，确保车辆发送消息的不可否认性。 
4) 前向和后向安全性。 iV 选择随机数α ，计算

出 1 ( )modT x nαξ ≡ 。 jV 选择随机数 β ，计算出

2 ( )modT x nβξ ≡ 。会话密钥 sk ( )modt T x nαβ≡ 。 iV 和

jV 都是通过选择随机数计算当前会话密钥，攻击者

无法通过 skt 推导出 1skt− 或者 1skt+ 。所以该方案的

会话密钥具有前向和后向安全性。 
5) 抵御女巫攻击。攻击者创建大量假名车辆身

份发送错误信息，以获得对对等网络的控制。在本

文提出的认证密钥协商协议中，会话双方都可以通

过访问 RSU 对接收消息中假名对应的素数进行访

问，如果没有获取到该假名对应的素数，可以直接

拒绝接收的信息；如果获取到对应的素数，就可以

利用该素数对消息的签名进行验证。在这个过程

中，会话车辆并不关注其他车辆对该接收消息的信

任度，而是通过素数对签名消息进行验证。所以本

文提出的协议能够有效抵御女巫攻击。 
6) 抵御OBU 和 RSU 仿冒攻击。对于OBU 仿

冒攻击，攻击者A 想要仿冒OBUi 或OBU j 来完成

会话密钥协商。如果A 不是合法的群成员，就无法

通过 RSUi 的检验。 RSUi 根据A 发来的消息计算
'

1SIDV AIDV ( || )j j j vjH p T= ⊕ ， 并 判 断 等 式

' '
1 (SIDV || || )vj j j vj vjB H p T B= = 是否成立，如果等式

不成立，RSUi 将会拒绝A 的素数请求。如果A 是

经过注册的群成员，那么A 就能成功的获取密钥协

商的发起方和接收方对应的素数；但是密钥协商双

方通过访问RSUi 都知道对方对应的素数 ip ，然后

计算 (mod )i iy c p≡ ，对对方生成的签名进行检验
2

0 ( || || )1 (mod )i j iji H p p TS
i i iS g y p≡ ；攻击者没有密钥协商

双方的密钥 , ,,i t j tx x ，就无法生成有效的签名。所以

无论A 是不是群成员都无法仿冒OBUi 或OBU j ，

本文协议可以抵御仿冒攻击，对于RSU 仿冒攻击,

当车辆节点 iV 向RSU 发送素数请求后，得到RSU
的回答。 iV 通过 1SP (SIDV || )j j jH p= 检验来自
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RSU 的信息， SIDV, pλ 只有进过注册的合法的 RSU

才能获取，其他 RSU 无法获取。所以本文协议可

以有效抵御 RSU 仿冒攻击。 

7) 抵御重放攻击。在车辆进行认证和密钥协商

协商过程中，恶意车辆监听车辆节点和 RSU i 之间

的通信，并在当前会话中重放身份验证消息，以模

拟该车辆。为避免这种情况， RSU i 验证由车辆节

点生成的时间戳，由于时间戳是新鲜的，因此重放

攻击消息无法通过验证。同样，车辆节点双方进行

消息的传输的过程中，都使用时间戳来保证消息的

新鲜度。此外，每个会话都使用不同的时间戳，这

增加了对重放攻击的抵抗力。所以本文协议可以有

效抵御重放攻击。 

4  仿真与性能评估分析 

VANET 系统具有车辆快速移动和网络拓扑快

速变化的特性，所以 VANET 系统对通信性能要求

比较高。下面将从安全性、计算开销和通信开销这

几个角度对本文协议进行分析，并和 Cui[16]方案、

Bagga[20]方案和 Ying[21]方案进行比较。 
4.1  安全性分析 

安全是 VANET 系统中车辆间进行通信最基本

的需求。本文对几种 VANET 系统中认证和密钥协

商方案的安全性进行了对比，具体如表 2 所示。Cui
方案、Bagga 方案和 Ying 方案都忽略了车辆认证密

钥协商的不可否认性、身份可撤销性和群组动态性

的安全需求。Cui 方案无法完成身份的双向认证，

Bagga 方案无法保证会话密钥的前向和后向安全

性，Ying 方案也忽略了车辆身份双向认证性且不可

以抵御 RSU / Fog 仿冒攻击。本文协议满足所有安

全需求，有较高的安全性。 
4.2  计算开销分析 

本文使用 OpenSSL-1.0.1 密码学库，在配置

为 Intel（R）Core（TM）i5-8500、RAM 为 2 GB
的 Windows 10 系统及 Visual Studio 2017 的编译

环境下对几种方案涉及的密码学操作进行了模

拟，密码学运算的平均执行时间如表 3 所示。其

中 hT 、 cT 、 expT 、 ecmT 、 ecaT 、 symT 、 asyT 分别表示

进行一次哈希运算、切比雪夫映射、模指数运算、

椭圆曲线中的点乘运算、椭圆曲线中点的加法运

算、对称加密/解密运算、非对称加密/解密运算

的执行时间。 

表 2 安全性对比 

安全性 
Cui 
方案 

Bagga
方案 

Ying 
方案 

本文 
协议 

身份认证性 × √ × √ 

身份隐私性 √ √ √ √ 

不可否认性 × × × √ 

身份可撤销性 × × × √ 

前向和后向安全性 √ × √ √ 

群组动态性 × × × √ 

抵御重放攻击 √ √ √ √ 

抵御女巫攻击 × √ √ √ 

抵御 OBU 仿冒攻击 √ √ √ √ 

抵御 RSU / Fog 仿冒攻击 √ √ × √ 

表 3 密码学运算的平均执行时间 

密码学运算 平均执行时间/ms 

hT  0.44 

cT  18.47 

expT  26.35 

ecmT  23.47 

ecaT  6.04 

symT  7.64 

asyT  107.35 
 

表 4 给出了各方案在认证密钥协商过程

中，在密钥协商发起方 iV 、密钥协商接收方 jV 和

RSU 处需要执行的密钥学运算次数和总的计

算开销。Cui 方案需要执行 17 次单向哈希运算、

18 次切比雪夫映射和 3 次对称加密运算。所以

Cui 方 案 总 的 计 算 开 销 为 h c sym17 18 3T T T+ + ≈  

362.86 ms 。Bagga 方案需要执行 10 次单向哈希

运算、12 次椭圆曲线乘法运算和 4 次椭圆曲线

加法运算。所以 Bagga 方案总的计算开销为

h ecm eca10 12 4 310.19 msT T T+ + ≈ 。Ying 方案需要执

行 22 次单向哈希运算、4 次模指数运算和 4 次非对

称加密/解密运算。所以 Ying 方案总的计算开销为

h exp asy22 4 4T T T+ + ≈ 272.23 ms 。本文协议需要执行

16 次单向哈希函数、6 次切比雪夫映射和 4 次模指

数运算，所以总的计算开销为 h c exp16 6 4T T T+ + ≈  

223.25 ms 。 
各方案计算开销对比如图 4 所示。从图 4 可

以看出，Cui 方案的计算开销最大，本文协议的

计算开销明显低于其他方案。与 Cui 方案相比，

本文协议的计算开销减少了约 38% 。计算开销所
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导致就是通信时延。VANET 系统对通信时延特别

敏感，因为只有低的通信时延才能满足 VANET 拓

扑快速变化的需求。所以相较于其他认证和密钥协

商方案，本文协议拥有低通信时延的属性。 

 
图 4  各方案计算开销对比 

4.3  通信开销分析 
本文假设哈希摘要为 160 bit，时间戳为 32 bit，

ID 为 160 bit，椭圆曲线点乘为 320 bit，切比雪夫

映射为 480 bit，非对称加密为 1024 bit，对称加密为

256 bit。各方案在密钥协商过程中需要发送的消息

数量和总的通信开销如表 5 所示。Cui 方案在密钥

协商过程中需要发送 4 条消息，分别是{ ( ), }i ih k y 、

{sid , , ,MAC }i i i iz C 、 3 { , }R
i i i iM k t T= ⊕ 和{ }iD ，总的

通信开销为 2 464 bit。Bagga 方案在密钥协商过程

中需要发送 3 条消息，分别是 {RID , , ,
i i iV V VX P  

1Sig , }x t 、 SK 2{RID , , ,Sig , }
m m mV V VP Z t 和 3{ACK , , }

iV mV t ，

总的通信开销为 2 176 bit。Ying 方案在密钥协商过

程中需要发送 4 条消息，分别是 ,{DIDV ,i j  

CV , , }
ii j Vn T 、{DIDR ,CV , , }

ii i j Rn T 、 '
3{ , , }

ii RC M T 和

'
3{ , , }

ii vC M T ，总的通信开销为 3 392 bit。本文协议

在密钥协商过程中需要发送 6 条消息，分别是

{ , ,AIDV ,SIDV }vi vi i jB T 、 { , }j Rip T 、 1{ ,iS 2 ,iS ,vit  

1, }ijT ξ 、{ , ,AIDV ,SIDV }vj vj j iB T 、{ , }i Rjp T 和 1 2{ , ,j jS S  

2, , , }vj jit T ξ δ ，总的通信开销为 3 232 bit。 

表 5    各方案在密钥协商过程中需要发送的 

消息数量和总的通信开销 

方案 消息数量/条 总的通信开销/bit 

Cui 方案 4 2 464 

Bagga 方案 3 2 176 

Ying 方案 4 3 392 

本文协议 6 3 232 

 
各方案通信开销对比如图 5 所示。从图 5 可以

看出，Ying 方案通信开销最大，因为方案中使用了

非对称加密解密运算。Bagga 方案通信开销最小。本

文协议的通信开销比 Ying 方案低但高于 Cui 方案和

Bagga 方案，主要是本文利用了签名机制验证群成员

身份并使用了切比雪夫映射进行密钥协商，在认证

和密钥协商过程中都保证了车辆节点通信的安全。

从 4.1 节的分析也可以看出，相较于 Cui 方案和

Bagga 方案，本文协议对 VANET 系统中认证密钥协

商的安全性考虑更加全面。 

 
图 5  各方案通信开销对比 

表 4 各方案在认证密钥协商过程中的计算开销 

方案 / msiV  RSU / ms  / msjV  总的计算开销 /ms  

Cui 方案 sym c h8 8 158.92T T T+ + ≈  — sym c h2 10 9 203.94T T T+ + ≈ h c sym17 18 3 362.86T T T+ + ≈  

Bagga 方案 h ecm eca4 6 2 154.66T T T+ + ≈  — h ecm eca6 6 2 155.54T T T+ + ≈  h ecm eca10 12 4 310.2T T T+ + ≈  

Ying 方案 h exp4 28.11T T+ ≈  h exp asy14 2 4 292.26T T T+ + ≈ h exp4 28.11T T+ ≈  h exp asy22 4 4 348.48T T T+ + ≈  

本文协议 h c exp6 3 2 110.75T T T+ + ≈  h4 1.76T ≈  h c exp6 3 2 110.75T T T+ + ≈  h c exp16 6 4 223.26T T T+ + ≈  
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5  结束语 

本文提出了一种 VANET 系统中的基于中国

剩余定理的群内相互认证密钥协商协议。利用中

国剩余定理建立动态车辆群，以适应 VANET 拓

扑变化。群内成员利用签名机制实现相互身份认

证，并利用切比雪夫混沌映射实现车辆间的密钥

协商。采用假名更新和私钥更新机制，保护通信

双方隐私安全。通过 BAN 逻辑模型证明了该协议

的语义安全。最后，仿真结果表明，相较于现有

方案，所提协议对 VANET 系统中通信的安全性

考虑更加全面，能有效降低通信消耗，并且显著

减少了计算开销。 
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